
I malware… con effetti speciali

Obiettivo Approfondire la conoscenza dei malware

Strumenti • Software di presentazione, Power Point o Impress
• Software di presentazione disponibile nei documenti di Google Drive

Attività • Osserva le slide seguenti e riproducile con un software di presentazione.
• Inserisci le immagini per le diverse slide, che sono disponibili nel DVD:

IMMAGINI/Malware.
• Inserisci effetti di animazione al titolo, al testo e alle immagini a tuo piacere.

I virus, dalla A alla Z

Adware

è un programma che mo-
stra messaggi pubblicitari
sul monitor del computer.
Non si tratta di un’azione
dannosa in quanto tali
azioni possono finanziare
programmi utili che ven-
gono distribuiti gratuita-

mente (es. il browser Opera).
Questi virus possono rallentare il PC,
così come la navigazione, a causa
dell’intasamento dovuto ai messaggi
pubblicitari.

Backdoor Trojan

è un programma che con-
sente di prendere il con-
trollo del computer di un
utente senza il suo con-
senso, tramite una con-
nessione Internet.

Brute Force

è un attacco in cui gli
hacker provano un gran
numero di combinazioni
di dati o password per riu-
scire ad accedere a un si-
stema o file non
autorizzato.



Boot sector malware

Questo virus si diffonde
modificando il programma
di avvio del computer
(Boot). All’accensione del
PC, l’hardware cerca il
boot sector, o settore di
avvio, sul disco rigido (ma
può trattarsi anche di un

floppy o CD) ed esegue il programma
di avvio del sistema.
Il boot sector malware sostituisce il
boot sector con danni evidenti.

Browser hijacker

Questo virus modifica la
pagina iniziale e le pagine
di ricerca del programma
di navigazione, il browser
appunto (Internet Explo-
rer, Mozilla Firefox,
Crome, …). Per l’utente è
impossibile modificare la

pagina iniziale e il “dirottamento” del
browser viene fatto per incrementare
gli introiti pubblicitari. Sono software
difficili da eliminare.

Catene di Sant’Antonio

Si tratta di email che
esortano a inoltrare ur-
gentemente copie del
messaggio ad altri utenti.
Scopo di questo virus non
è danneggiare il PC ma
causare spreco di tempo
e diffusione di informa-

zioni spesso non attendibili; generano
inoltre traffico inutile nella rete.

Centro di comando e
controllo

è il computer che co-
manda e controlla una
botnet. Dal centro di co-
mando e controllo, gli hac-
ker possono invitare più
computer a eseguire le at-
tività da loro desiderate.

Buffer overflow

Un buffer overflow si veri-
fica quando un pro-
gramma memorizza una
quantità eccessiva di dati
sovrascrivendo altre parti
della memoria del PC e
provocando errori o bloc-
chi del sistema. Il virus

invia una quantità eccessiva di dati e
il PC genera errori di sistema.

Botnet

Serie di computer infettati
da un virus che sono con-
trollati in remoto via Inter-
net da un hacker. Da quel
momento il PC diventa
uno “zombie” sottostando
ai voleri dell’hacker,
anche se il proprietario

del PC non ne è a conoscenza. L’-
hacker può vendere l’accesso al PC
per scopi malevoli.



Cookie

Si tratta di file che per-
mettono a un sito web di
registrare le visite e me-
morizzare i dati del-
l’utente e di tenere traccia
delle visite. Sono piccoli
file di testo che non dan-
neggiano il computer, tut-

tavia possono violare la privacy,
poiché spesso si autoinstallano
senza il consenso dell’utente.

Documento malware

Questo virus sfrutta lo
script incorporato o il con-
tenuto delle macro nei file
documento, in particolare
quelli di Microsoft Office,
ed è molto diffuso.

Email malware

Per email malware si in-
tende il malware distri-
buito tramite posta
elettronica. La trasmis-
sione di virus tramite
messaggi o allegati ai
messaggi è ormai stata
sostituita dall’invio di mail

contenenti link a siti malware. L’educa-
zione dell’utente contribuisce ad accre-
scere la consapevolezza delle truffe via
email e la pericolosità di allegati dal-
l’aspetto innocuo inviati da sconosciuti.

Exploit

Un exploit sfrutta una vul-
nerabilità o insicurezza di
un computer per poi ac-
cedervi e infettarlo.

Download drive-by

Questo virus infetta un
PC che visita un sito ma-
levolo e spesso l’utente
non se ne accorge su-
bito… Per proteggersi da
questi virus è necessario
utilizzare filtri di prote-
zione per il Web e un effi-

cace software antivirus, sempre
aggiornato.

Denial of Service

Un attacco DoS (Denial of
Service, letteralmente
“negazione del servizio”)
impedisce agli utenti di
accedere a un computer
o sito Internet.



Furto di dati

Il furto di dati è un’azione volonta-
ria, a differenza della perdita acci-
dentale. Può venire a opera di
persone che agiscono all’interno
di un’organizzazione criminale. Il
malware accede al PC e ruba i
dati. Ma essi possono essere sot-

tratti anche rubando i dispositivi che li contengono
(USB o altre memorie di massa).

Hoax

Gli Hoax sono falsi allarmi su
virus inesistenti. Solitamente
sono email che segnalano la pre-
senza di un virus altamente di-
struttivo e che non può essere
rilevato o fingono di scrivere per
conto di grandi produttori di soft-

ware ecc. La diffusione di tali allarmi provoca sovrac-
carico nel  server di posta. Poiché non sono malware
spetta solo all’utente essere accorto e non crederci.

Mobile phone malware

Questo malware è destinato al-
l’esecuzione su dispositivi mobili,
quali smartphone o PDA.

Rootkit

è un software in grado di nascon-
dere i programmi o i processi in
esecuzione sul computer. Viene
solitamente utilizzato per sottrarre
dati o eseguire operazioni illecite.

Spam

Lo spam è la posta commerciale
non richiesta, l’equivalente elettro-
nico dei volantini e dei cataloghi
che intasano la cassetta della
posta. Gli spammer (coloro che
creano gli spam) “truccano” le pro-
prie email affinché il software anti-

spam non le intercetti e le elimini. Lo spam fa
perdere tempo al personale di un’azienda che deve
eliminarlo e inoltre intasa le mail-box.

Spear phishing

Si tratta di un tipo di phishing mi-
rato che usa email apparente-
mente autentiche ma in realtà
false. Il phishing è una frode che
induce un utente a comunicare
proprie informazioni personali e
credenziali sensibili (codice fi-

scale, password della banca online, numero di
conto corrente bancario o postale, numero della
carta di credito).

Zombie

è un computer infettato e control-
lato in remoto, tramite la rete, da
un hacker.


